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1 概述 Overview

本 文 档 对 如 何 进 行 定 制 A n d r o i d 的 v e r i t y - b o o t

功能做详细的说明，用于支持固件的验证启动功能，默认开启。如果启用此功能，在刷写未进行哈

希 树 签 名 运 算 的 系 统 镜 像 或 被 篡 改 过 的 系 统 镜 像 时 ， 系 统 会 重 启 到

fastboot，不允许继续挂载和启动 Android 系统。

This document describes how to customize Android verity-boot function in details, which is used to

support image verify boot function and enabled by default. If this function is enabled, when flashing the
system mirror not signed by hash tree algorithm or tampered, the system will reboot to fastboot, and fail
to continue loading and starting Android system.

主要用于系统调试，或进行 VTS 认证，烧写谷歌 AOSP 的 system 镜像时，关闭 ver i ty-

boot 后，GSI 固件方可正常启动。

It is mainly used for system debugging, or VTS certificate. When flashing Google AOSP system
mirror, GSI image can boot up normally only after verity-boot is disabled.

verity-boot1.0 加解锁方式：通过使用瑞芯微写号工具可以进行加解锁。

The lock/unlock method of verity-boot 1.0: use Rockchip WriteSN tool can lock/unlock.
verity-boot2.0 加解锁方式：通过使用 fastboot 解锁。

The lock/unlock method of verity-boot 2.0: use fastboot to unlock.

快速使用只需参看 ---> 2 快速使用方法

Please refer to chapter 2 for quick usage.

2 快速使用方法开启与关闭 Quick enable and disable

2.1 判断verity-boot 版本号 Judge verity-boot version number

进入 adb shell 模式 getprop | grep avb

Enter adb shell mode getprop | grep avb

如果有[ro.boot.avb_version]则代表是 verity-boot 2.0，请查看 2.3 小节；

If there is [ro.boot.avb_version], it is verity-boot 2.0. Please refer to chapter 2.3.
否则为 verity-boot 1.0，请查看 2.2 小节。

Otherwise it is verity-boot 1.0, please refer to chapter 2.2.

2.2 verity-boot 1.0 加解锁方式 Lock/unlock method of verity-boot 1.0

在 A n d r o i d 中 默 认 开 启 了 验 证 启 动 ，如 果 需 要 调 试 或 进 行 V T S
认证时需要解锁，需要进行如下操作：

Android enables verity-boot by default. If need to debug or do VTS certificate, need to unlock it

through the following steps:
1、重启设备进入 bootloader 模式；

Reboot the device to enter bootloader mode.
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2 、以文 本编辑 工具 打开 写号 工具的 安装目录 （例 如 : D : \ P r o g r a m F i l e s
(x86)\瑞芯微电子\写号工具 ）中的 config.ini ，更改 OEMUNLOCK=0 为 OEMUNLOCK=1

，并保存配置文件，如图 1：

Use txt editing tool to open config.ini in the install directory of the WriteSN tool (such as:
D:\Program Files (x86)\瑞芯微电子\写号工具), modify OEMUNLOCK=0 to OEMUNLOCK=1, and
save the configuration file, shown as picture 1:

图 1：更改配置文件示例

Picture 1: Modify the configuration file
3、打开写号工具，点击写入，下方会显示是否成功写入，如图 2：

Open the WriteSN tool, click Write, and it will display whether write successfully in the bottom,

shown as picture 2:

图 2：写入成功

Picture 2: Write successfully

4 、 如 需 重 新 锁 定 ， 请 设 置 c o n f i g . i n i 文 件 中 的 值 为

0，保存该文件后重新打开写号工具进行写入。

If need to lock again, please set the value in the config.ini file as 0, save the file and reopen the
WriteSN tool to write.

2.3 verity-boot 2.0 加解锁方式 Lock/unlock method of verity-boot 2.0
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1：adb reboot fastboot 进入 fastboot 模式（Q 版本用 adb reboot bootloader）
adb reboot fastboot to enter fastboot mode (use adb reboot bootloader for Android Q).

2：输入 fastboot oem at-unlock-vboot 解锁机器

Input fastboot oem at-unlock-vboot to unlock the device.
3：fastboot reboot 重启机器

fastboot reboot to reboot the device.

注：可以用 fastboot oem at-lock-vboot 命令锁住机器

Note: you can use fastboot oem at-lock-vbootcommand to lock the device.

2.4 烧写 GSI 方式 Method of flashing GSI

1：verity-boot 1.0 烧写 Google 的 GSI 的 system.img

For verity-boot 1.0, flash system.img of Google GSI

2：verity-boot 2.0 烧写 Google 的 GSI 的 system.img ，和 vbmeta.img
For verity-boot 2.0, flash system.img and vbmeta.img of Google GSI
Q 版本GSI 烧写见《Rockchip_Android_10_development_guide》固件烧写章节

please read the flashing section of Rockchip_Android_10_development_guid e for the Q version

flashing GSI


